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摘 要：随着网络规模和网络数据流量的变大，软件定义网络控制器性能问题可能成为网络瓶颈，为了在动态

负载情况下仍然可以获取控制器准确的性能状态，设计了一个在线的性能监控器框架，并定义了控制器时延

性能衡量指标 Lpdex。 在一款广泛使用的 F1oodLight 控制器中实现了性能监控器的简单原型，经过实验评估，

验证了控制器性能监控器的可行性和 Lpdex 可在线准确地反映控制器在不同负载情况下时延性能的变化。
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Abstract： With network sca1e and network traffic growing up， the performance of SDN contro11er can probab1y be

bott1eneck， in order to sti11 obtain correct performance status on dynamica1 work1oad， an on1ine performance monitor

frame was designed and Lpdex， a contro11er 1atency performance metric， was defined. Then a simp1e prototype of

performance monitor was imp1emented on F1oodLight， a wide1y used contro11er， after experimenta1 eva1uation，

contro11er performance monitor was va1idated feasib1e and Lpdex can indicate contro11er 1atency performance

accurate1y on1ine with work1oad varying.
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1 引言

软件定义网络 （software defined networking，SDN）是由

美国 Stanford（斯坦福）大学和加州大学 Berke1ey（伯克利 ）

分校提出的 OpenF1ow［1］发展起来的。 SDN 作为新型网络架

构，通常认为具备 3 个特点 ［2］：第一，控制平面和转发平面分

离；第二，控制平面为集中式逻辑控制；第三，控制平面向上

层提供应用程序接口 （app1ication programming interface，

API）， 以实现网络业务自动化编排和部署。 因为这些特性，

SDN 可以极大地提升网络资源的利用率、简化网络管理、降低

运营成本和促进网络应用创新，已在工业界和学术界引起了广

泛的研究。 目前，SDN技术的应用场景［2］也非常广泛，包括企业

网络、数据中心、光网络、无线网络以及电力通信网络等。 经过

大量研究和实践，已对 SDN技术和应用前景有较高评价。

同样因为 SDN 的网络架构， 使得 SDN 控制器处于核

心位置，控制器需要同时处理数据平面和上层应用的所有

请求，因此控制器性能很可能成为瓶颈。首先，根据参考文

献 ［3］，在网络规模或者网络数据流量变大时 ，数据平面建

立流表请求数变大， 控制器性能很可能会成为网络瓶颈；

此外，根据参考文献 ［4］，控制器响应时延会给数据流增加

额外的时延，而有很多场景如在数据中心 、电力通信网络

要求低时延；再者，控制器上层的网络应用运行是否正常，

依赖于控制器性能状态是否正常。 所以，控制器性能为非

常重要的问题，这对于优化 SDN 也具有重要作用。 目前，

一般认为 SDN 控制器最主要的功能是控制数据平面的转

发，主要用以下 3 个指标衡量控制器性能 ［5］：响应时延 ，即

控制器响应一条数据建立请求（packet-in）所需时间 ；吞吐

量，控制器单位时间内响应 packet-in 数目；系统开销，即控

制器的 CPU 和内存开销。

然而若要更加系统地研究控制器性能问题，需要应对

多个挑战。首先，控制器性能受多个因素影响，如运行设备、

控制器转发算法 、 控制器线程数目和数据平面拓扑复杂

度；再者，如何定义和选择合理的控制器性能指标，如通常

使用平均响应时延，但仅仅用一个平均值过于简单 ，它会

抹去响应时延分布的细节情况 ，可能出现这种情况 ，大多

数的响应时延很低，而只有少部分响应时延特别高 ，得出

平均值也较高，认为控制器时延性能差 ，而这是不恰当的

结论，因为此时大多数响应时延性能还是很低；最后，通常

网络流量处于动态变化中，引起的控制器负载也在一直动

态变化，未知的负载也会对控制器性能造成影响。

基于控制器性能在 SDN 中的重要性，同时为了在动态

负载情况下仍然可以获取控制器准确的性能状态， 本文设

计了一个在线软件定义网络控制器性能监控器框架， 并定

义了一个可准确衡量控制器性能的指标 Lpdex （1atency

performance index）。 根据设计的框架，本文在目前工业界和

学术界都广泛使用的一款控制器 F1oodLight［6］中做了控制器

性能监控器的简化实现。 利用实现的控制器监控器，首先验

证该监控器具有可行性， 然后研究分析新定义的控制器性

能指标 Lpdex 的具体含义和参数的选择， 最后研究 Lpdex

是否可以在动态负载情况下准确地反映出控制器的性能状

态。 经过实际评估分析，本文设计的控制器性能监控器和定

义的性能指标 Lpdex 是可行的， 能够准确地表征控制器性

能状态， 为控制器运营管理人员提供了一个直观可靠的控

制器性能状态参考指标。 最后，简要讨论性能监控器的其他

扩展应用，比较目前已有的控制器性能研究工作，分析了本

文工作的创新性。

2 方案设计

为实现可广泛使用的在线软件定义网络控制器性能

监控器，设计方案需要解决以下一些难点。

其一，可扩展性问题。 目前单个控制器的性能总是有

限的，业界有很多解决方案是使用多控制器。 针对这个问

题， 本文设计方案采用的是分布式控制器性能监控模块。

第二个难点为，控制器性能监控器模块对控制器性能影响

最小化。 因为监控模块会对控制器添加一些额外的负载，

对控制器性能会有部分影响，所以监控器模块架构需要尽

可能地最小化监控模块影响。 针对此问题，本文监控器设

计框架为在控制器端仅添加分布式的原始性能信息采集

客户端， 而后所有原始性能信息汇聚到一个集中式的信息

管理中心。 在管理中心内，对原始性能数据进行存储、计算

处理， 提取出本文定义的性能监控指标 Lpdex 以及监控数

据，也可以用于其他的一些应用（第 4 节）。 本文设计的在线

SDN 控制器性能监控器的框架如图 1 所示。

其中，本文控制器内设计的采集器采集的时延是控制

器端的时延，如图 2 所示，虽然对整个 packet-in 时延而言，

这仅是其中的一部分，但本文仍仅测量这部分时延 ，主要

基于以下几点原因。首先，性能监控器最关注的是控制器，

监控其内部时延更为重要， 而且根据分析时延具体组成，

控制器与交换机之间的传输时延一般为实际变化较小的

部分，传输时延一般也较小 ，而控制器处理时延根据控制
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图 1 在线 SDN 控制器性能监控器框架

器性能变化会较大， 这部分时延也占整个时延的大部分，

这部分将在实验部分具体验证。

为了解决平均响应时延可能不能准确表征控制器性

能状态的问题 ，类似于 Apdex［7］定义应用性能指标用于解

决平均时延可能不能全面反映应用的时延性能，定义了一

个 Lpdex 指标来衡量控制器时延性能。 Lpdex 的原理是在

一定的时间内，基于统计的规律 ，把 packet-in 响应请求的

响应时延划分为 3 类：第 1 类 ，若是响应时延小于或等于

自定义的目标响应时延 （target 1atency），则为满意的响应

时延 ，可得 1 分 ；第 2 类 ，若是响应时延大于目标响应时

延，但小于或等于 4 倍的目标响应时延，则为可容忍的响

应时延，可得 0.5 分；第 3 类，若是响应时延大于 4 倍的目

标响应时延，则归为不能容忍的响应时延，得 0 分。 Lpdex

即在这段时间内得分总和除以这段时间内 packet-in 请求

数目的总和（本文中的一段时间内，选择的是秒级的单位

时间粒度，若是粒度过细可以进行数据汇聚 ，得出更加粗

粒度的 Lpdex），如式（1）所示：

Lpdex=（Nsat+0.5×Nto1）／Na11 （1）

其中，Nsat 为一段时间内满意的响应时延数目，Nto1 为一

段时 间 内 可 容 忍 的 响 应 时 延 数 目 ，Na11 为 该 段 时 间 内

packet-in 请求数目的总和。由式（1）可知，Lpdex 的取值范围

是 0～1，其值越大，表示满意的响应时延数目越多，交换机

满意度越高，控制器性能状态越佳，反之则性能状态越差。

3 实现与评估

根据上述控制器性能监控器的设计框架，在目前业内

图 2 控制器端监控时延和交换机端监控时延
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图 4 交换机侧响应时延和控制器侧响应时延

使用比较广泛的一款开源控制器 F1oodLight 中做了一个

简化的性能监控器原型实现 。 因为 F1oodLight 控制器是

功能模块化的控制器 ，本文的实现方法即在内部添加了

一个监控模块 。 这个监控模块的主要原理为 ：在 packet-in

请求进入时添加时间戳 ， 完成处理后再记录时间戳 ，这

样即可知道在控制器内处理一条 packet-in 请求的时延 ，

即完成了控制器时延性能采集的功能 ；然后监控模块分

别统计每秒钟满意响应时延的数目 、可容忍响应时延的

数目 、不可容忍响应时延的数目和请求总数等参数 。 根

据这些数据即可计算出定义的性能参数 Lpdex 和其他的

一些性能参数 。 具体修改的 F1oodLight 控制器代码已开

源在github［8］中。

根据 F1oodLight 实现的性能监控器， 搭建了一个实验

平台进行控制器监控器合理性验证 、Lpdex 的具体含义与

目标响应时延的设定和动态负载情况下的 Lpdex 3 个实

验。 其中 F1oodLight 控制器运行在双核 CPU 和 4 GB 内存

的虚拟机内， 虚拟机操作系统为 Ubuntu14.04，Java 版本为

1.7。 具体实验配置和结果如下文所述。

3.1 控制器监控器合理性验证

关于在交换机端测量 packet-in 的响应时延，目前已有

Cbench［9］工具可以很方便地测试出。 Cbench 模拟的测试环

境如图 3 所示， 其工作原理为模拟多个 OpenF1ow 交换机

向控制器发送 packet-in 请求，然后在交换机上统计请求所

需时延和单位时间内收到的响应数目。

使用 Cbench 可以方便地测量出交换机侧的响应时

延，使用本文的性能监控器可测试出在控制器侧的响应时

延。 最终两者的响应时延和比例结果如图 4 所示。

由图 4 可知， 两种响应时延都是在启动过程中逐渐降

低的，而且在控制器侧测量的响应时延比较接近从交换机

侧测量的响应时延， 经过多次测量 ， 在控制器端测量的

平均响应时延占整个时延的 60%以上 （图 4 中的具体数值

为 65.17%），由此验证了在控制器端测量响应时延是可行的。

3.2 Lpdex 的具体含义与目标响应时延的设定

在验证了控制器端测量响应时延具有实际意义后，还

需要分析自定义的控制器性能参数 Lpdex 的具体含义以

及其参数目标响应时延的设定。 类似验证控制器性能监控

的有效性，使用 Cbench 发送 packet-in 请求，然后在控制器

中统计 10 s 内经过控制器的响应时延，观测其 CDF，根据

设定的不同目标响应时延，计算 Lpdex。具体的响应时延的

CDF 和不同目标响应时延 Lpdex 值的设定如图 5 所示。

根据响应时延的 CDF 可知，Lpdex 总是根据目标参数

把 CDF 划分为 3 部分， 各个部分分别被赋予不同的权重

即可得出值，所以 Lpdex 实际上是简化的加权 CDF。 Lpdex

相比于直接的平均值，仍然部分保留统计分布的规律，因此

比仅使用平均值更能反映出总体规律， 可更加准确地反映

控制器性能的状态。 另外，目标参数的设定可根据具体的要

图 3 Cbench 模拟环境
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图 6 Mininet 模拟 OpenF1ow 网络

求设定，如有严格的响应时延要求，则可以设定较小的值，

反之可设定更大的值。 即使设定好初始值后，具体的值也可

以根据实际情况在控制器性能监控器中做反馈调节。 其中

一种参考调节方式为对数据流体验的时延采样调整目标参

数，例如采样的数据流响应时延为满意范围，而 Lpdex 却较

低，则可以适当加大目标参数，具体的定量关系不在本文的

研究范围。 至于初始值，可以根据实际需求设定一个大概的

值，例如，若在某些场景下，流可容忍的额外时延很低，则定

义目标响应时延为较小的值， 本文初步设定目标响应时延

参数为 25 μs，后文也使用这个目标响应参数。

3.3 动态负载情况下的 Lpdex

在线监控器总是工作于动态负载情况下，必须分析其

能否准确反映出不同负载情况下的控制器性能状态。 由于

Cbench 不能够定量控制发送 packet-in 请求的速率，本文将

控制主机定量地发送大量 ARP 请求， 从而在交换机侧触

发一定量的 packet-in 请求，实现不同负载的情况。 为了模

拟 OpenF1ow 网络，Mininet［10］是一个非常不错的选择 ，本文

模拟的简单树型结构数据平面如图 6 所示。

在模拟完成 OpenF1ow 网络之后， 在主机端每秒定量

地产生 ARP 请求， 根据产生的量的不同对控制器施加不

同的负载，图 7 为对控制器动态地施加负载压力时，性能

监控器 Lpdex 的时序变化情况。 图 8 为控制器在不同 ARP

负载下的 Lpdex 箱线图统计以及处理 packet-in 请求吞吐

量的箱线图统计。

从图 7 可以明显看出，在一定负载范围内，Lpdex 虽然

会有些波动变化，但都保持在较高的水平 ，而当负载达到

某一个临界值时，控制器先尽力处理 packet-in 请求，若请

求负载一直很高，则会出现大量的响应时延变大，Lpdex 将

会急剧降低，也反映出控制器时延性能快速下降。 若这时

除去负载，根据 Lpdex 的请求可以看出其控制器时延性能

也逐渐恢复到较高的水平。根据图 8 可知，Lpdex 和吞吐量

具有相似的规律 ， 吞吐量验证了 Lpdex 随负载变化的规

律。 由此，本文的在线控制器性能监控器及 Lpdex 可以在

动态负载情况下 ， 准确地表征控制器的时延性能状态变

化，Lpdex 为性能监控的可参考指标。

4 相关研究工作

本文设计的在线 SDN 控制器性能监控器除了可使用

Lpdex 准确地反映当前控制器的时延性能外， 还可有其他

的一些应用。 例如，packet-in 限流反馈功能，在监控器中统

计发现某台交换机或某台主机发送 packet-in 请求的速率

过快， 可对该端口或主机进行 packet-in 限流；packet-in 的

DDoS 攻击或其他异常检测功能， 若统计发现在一段较为

平稳正常的状态，突然有某些主机持续不断地发送大量的

packet-in 请求，则可以对这些请求进行分析 ，监测其是否

图 5 响应时延的 CDF 图和不同目标参数的 Lpdex
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图 7 不同 ARP 负载 Lpdex 变化时序

为 DDoS 攻击源或是否有其他异常情况； 控制器线程或实

例自动扩展功能，在正常的一些请求情况下 ，工作负载压

力较大时，Lpdex 和其他的一些性能指标变差，可以考虑自

动扩展控制器的线程或者添加控制器实例，或考虑能否增

加主机的 CPU 和内存资源等， 这样可使得控制器保持较

佳的时延性能。

本文设计的在线 SDN 控制器性能监控器和控制器性

能监控指标 Lpdex 都是针对通用的 SDN 控制器框架 ，在

SDN 中具有广泛的应用场景。 例如，该设计系统可运用在

SDN 架构的电力通信网络中。电力通信网络作为智能电网

的基础支撑平台，对于整个智能电网正常安全运行具有重

要作用。 运用 SDN 架构的电力通信网络可以解决以传统

SDH 技术为基础的电力通信网络无法满足其“流量可观可

控，资源动态分配”的需求。 在运用 SDN 架构的电力通信

网络中 ， SDN 控制器性能状态对于电力网络正常安全运

行至关重要， 使用本文设计的在线 SDN 控制器性能监控

器和控制器监控指标 Lpdex， 即可准确地反映控制器在动

态负载情况下的性能状态。

基于控制器性能的重要性，目前学术界也有关于控制

器性能方面的相关研究工作。 目前关于控制器性能的主要

研究工作有参考文献 ［5，10～13］。 参考文献 ［5］中，主要就控

制器的吞吐量和响应时延性能做了初步的研究 ， 对 NOX

控制器提出改进，提出其多线程版本 ，并设计了控制器性

能的测量工具 Cbench；参考文献 ［11］中建立 OpenF1ow 排队

论模型，然后分析数据分组在系统中的逗留时间和分组丢

失概率；参考文献 ［12］主要研究控制器的设计架构对控制

图 8 不同 ARP 负载的 Lpdex 和吞吐量
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器性能的影响，从而可以在控制器系统架构设计上提供指

导；参考文献［13］主要使用网络微积分从理论上研究了一个

分级部署控制器的性能， 从数学模型中获得根控制器的缓

存大小和上界值；参考文献［14］中，为测量更加细粒度（到每

个交换机级别） 的控制器响应时延性能， 设计了类似于

Cbench 的测量工具 OPCBenchmark 并验证了其有效性。 本

文与这些工作的主要不同点有两点：其一，本文为研究控制

器性能，从在线监控的角度出发，可以实时地获取动态负载

下的控制器性能状态，而非从理论上或者离线分析控制器的

性能；其二，相关的研究工作对控制器性能的研究指标较多

的都是控制器的吞吐量和平均响应时延，而本文定义了一个

性能衡量参数 Lpdex，可更加准确地反映控制器性能状态。

5 结束语

本文基于软件定义网络控制器性能， 设计了一个在线

的 SDN 控制器性能监控器，并定义了一个比平均响应时延

更能反映群体响应时延性能的指标 Lpdex。 为了克服性能

监控器的扩展问题和对原控制器最小化性能的影响， 设计

的监控器采用分布式采集模块和集中式性能信息处理模

块， 用以收集控制器性能信息。 根据这个框架 ， 本文在

F1oodLight 控制器中实现了一个简化的性能监控器，并在监

控器中定义了 Lpdex 用于在线衡量控制器时延性能。最后，

在实现的监控器中，经过多个实验评估分析，验证了设计的

控制器性能监控器和定义的 Lpdex 具有实际意义， 针对不

同的负载压力，可在线准确地衡量控制器的响应时延性能。
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